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Zadani projektu

Student ve své praci provede zhodnoceni dosavadnich moznosti operacnich systémil
fady MS-Windows 9x z hlediska monitorovani aktivit pfihlaSenych uZivateli. Déle v ramci
své prace navrhne a prakticky zrealizuje programovy systém zabranujici neopravnénému
pouziti pocitace a umoziujici sledovani zvolenych ¢innosti uzivatele. Cilem prace je vytvofit
program pro platformu MS-Windows s konfiguracnim souborem, ktery urCuje umisténi
centrdlni databaze v siti. Databaze bude obsahovat uZivatelskd jména a hesla. Déle pak
tabulku formatu Paradox, kterd bude uchovavat zdznamy o praci jednotlivych uzivatelt.
Administrator bude vybaven specidlnim programem, kterym bude moci z libovolného PC
v siti ménit tidaje o uzivatelich.

Shrnuti

V této praci byl proveden podrobny rozbor vSech opera¢nich systémi MS-Windows
z hlediska pfihlaSovani uzivateli. Bylo zji§téno, ze systémy fady MS-Windows 9x (ackoliv
jsou jesté hojné pouzivany) nedosahuji potfebné tirovné zabezpeceni a nedisponuji schopnosti
sledovat informace o pfihlaSovani jednotlivych uzivateli. Z vySe uvedenych divodi byl
navrzen a implementovan programovy systém, ktery do prostiedi operac¢nich systému fady
MS-Windows 9x tuto pozadovanou funkcionalitu doplituje. Systém byl navrhovan s ohledem
na jednoduchost pouziti a nendro¢nost na systémové zdroje. Soucasti tohoto programového
systému je také vykonny nastroj na konfiguraci moznosti systému a spravu uzivatelskych
identit, ktery vSak nevyzaduje zkuseného spravce systému.

Klicova slova

Operacni systém, prihlaSeni uzivatele, Klient pro ptihlaSeni uzivatele, Administracni
aplikace, zotaveni z havarie, centralni databaze, interval pro automaticky zapis do centralni
databaze, konfiguracni soubor sudajem o umisténi centralni databaze, BDE (Borland
Database Engine), heslo pro plny pfistup, uzivatelské jméno, heslo, seznam opravnénych
uzivatelii, protokol o pfihlaSovani uzivatelt.
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1 Rozbor stavajicich moznosti systémui Windows

1.1 MS-Windows fFady 9x

Mezi tyto operaéni systémy spole¢nosti Microsoft patii Windows 95, Windows 95
OSR2, Windows 98, Windows 98 SE (Second Edition) a Windows ME (Millenium Edition).
Systémy tfady Windows 95 jiz neni tfeba uvazovat, protoZe jejich architektura a podpora
technického vybaveni je znacné¢ omezend. Na v praxi realné¢ vyuzitelném pocitaci lze
provozovat systétm Windows 98, proto je mozné systém Windows 95 ztohoto rozboru
vynechat. Operacnimu systému Windows ME bude vénovana samostatna ¢ast. V dal$im textu
bude systémem fady MS-Windows 9x oznacen systém Windows 98 nebo Windows 98 SE.
Tyto dva systémy se z hlediska tohoto rozboru v podstaté nelisi. Hlavni rozdily mezi témito
systémy spocivaji v podpofe technického vybaveni, preferovaném modelu ovladact zatizeni
a podporou multimédii.

Operacni systémy fady MS-Windows 9x jsou koncipovany jako jednouzivatelské.
Podpora vice uzivatelii se pfi bliz§im zkoumani jevi jako doplitkovou vlastnosti (pfidanou
pozdéji), ne jako vlastnosti jadra systému. Pravé proto je ziejmé, ze zddnym dodateCnym
programovym vybavenim neni mozné zajistit skuteCnou podporu vice uzivatell, tak jak ji
zname z modernich opera¢nich systému spole¢nosti Microsoft nebo ze systémii typu UNIX.
Podpora vice uzivatelt, ktefi vyuZzivaji jeden pocita¢, musi byt implementovana predev§im na
urovni jadra systému.

Dal$im problémem je pouzity souborovy systém. Operacni systémy MS-Windows
fady 9x umoznuji pracovat pouze s diskovymi oddily se systémem souborit FAT. Tento
systém souborti nepodporuje uzivatelskd prava na trovni jednotlivych uzivateld tak jako
souborovy systém NTFS, ktery je vyuzivan operacnimi systémy s technologii NT. Pfidélovani
prav na soubory a adreséie jednotlivym uZzivatelim je pfitom nutnd podminka, kterou musi
splnovat viceuzivatelsky systém.

Jina situace je ovSem v oblasti autorizace pfistupu k pocitaci. Opét plati, Ze podpora
z hlediska operacnich systémii fady MS-Windows 9x je zde velmi omezend a systém
nedokaze pfinutit uzivatele autorizovat sviij piistup k pocitaci. Tuto situaci je ale mozné fesit
dodateCnym programovym systémem. Cilem této prace je analyzovat pozadované funkce
tohoto systému, navrhnout vhodnou implementaci a tento systém vytvofit.

1.2 MS-Windows s technologii NT

Mezi operacni systémy s technologii NT (oficidlni termin spole¢nosti Microsoft zni
,ouilt on NT technology*) patii Windows NT, Windows 2000 a Windows XP. VSechny
budouci opera¢ni systémy budou na této technologii také zalozeny. Tyto systémy jsou oproti
star§Sim MS-Windows fady 9x koncipovany jako viceuZivatelské jiZ na Urovni jadra, vyZaduji
autorizaci uzivatele a umoznuji monitorovani aktivit uzivateld. Tyto systémy se pouZzivaji
v prostiedi stfednich a vétSich firem, kde MS-Windows fady 9x neobstoji. Windows
s technologii NT nabizeji také tzv. cestovni profily uzivateli. Tyto cestovni profily umoziuji
vSem uzivatelim v siti pouZzivat na libovolném pocitaci vlastni jednotna nastaveni, kterd jsou
ulozena vzdalené (vétSinou na primarnim fadi¢i domény). Tuto vlastnost opét v systému MS-
Windows fady 9x nenajdeme a bohuZzel ji ani nemdme moznost dodate¢nym programovym
vybavenim realizovat. Dal$i vyhodou systémt zalozenych na technologii NT je moznost
definovat tzv. skupinova opravnéni, ktera jsou piendSena transparentné na vSechny cleny
takové skupiny. Vyse uvedené vlastnosti jsou z hlediska tohoto rozboru klicové a zaroven
dostacujici, 1 kdyz samoziejmé nevycerpavaji vSechny rozdily.



1.3 MS-Windows ME

Tento operacni systém nelze jednoznacné zafadit ani do jedné z vySe uvedenych
kategorii. I kdyz se nejednd o systém zalozeny na technologii NT, podporuje nékteré moderni
technologie, které v systémech MS-Windows fady 9x nenajdeme. Proto také patfi svymi
naroky na technické vybaveni mezi moderni systémy jako napt. Windows 2000 nebo XP.
Tento systém neni z hlediska této analyzy podstatny, protoze plati, Ze tam, kde 1ze provozovat
Windows ME, lze bez problémui provozovat i Windows 2000. DalSim argumentem je pak
skuteCnost, Ze tento systém se témef nepouziva. Microsoft tento systém uvedl jako
mezistupent mezi Windows 98 SE a Windows 2000.

1.4 Pouziti systému s technologii NT misto MS-Windows rady 9x

Z vySe uvedeného rozboru vlastnosti vyplyva, Ze migraci na systémy s technologii NT
lze vyftesit vSechny problémy, které se vyskytuji u systémui fady MS-Windows 9x. Bohuzel,
takto jednoduché feseni neni vzdy proveditelné. Nejsou to pouze naroky na technické
vybaveni, které pouziti téchto modernich systému limituji. Nasledujici ptehled si klade za cil
vycerpat vSechna fakta, kterd mohou omezit moznost pouziti modernich systému zaloZenych
na technologii NT.

e Technické vybaveni nespliluje pozadavky na provoz nového systému, vymeéna
technického vybaveni je pfili§ ndkladna, hlavné v ptipadé, ze pln€ dostacuje praci pii
pouziti systému MS-Windows fady 9x.

e V pocitaci je vyuzivano specidlni technické vybaveni, které pod novym systémem
nepracuje, napt. z divodu absence ovladacu.

e 'V pocitaci je pouzivano programové vybaveni, které korektné nepracuje pod novym
systémem, 100% kompatibilita neni vZdy zarucena.

e Spolecnost vlastni licence na systémy fady MS-Windows 9x, které by se pak staly
bezcennymi, zvlast¢ pak pii vlastnictvi tzv. OEM licenci, které jsou vazany na
konkrétni pocitace.

Uvedené problémy lze vzdy feSit jen za cenu nakladd, které mohou byt v nékterych
piipadech neumérné vysoké. Zvlast€¢ mensi spolecnosti nebo neziskové organizace si
nemohou dovolit vynalozit vysoké prostfedky, které jsou schopny pouzit ucelngji, ackoliv
maji zajem vyuzivat alespon nékteré z téchto modernich funkci a vlastnosti. Minimalné by
ocenili moznost ziskat piehled vyuziti pocitaci svymi zaméstnanci. S ohledem na tento
pozadavek je tieba analyzovat funkce a navrhovat tento programovy systém.

2 Analyza funkci navrhovaného programového systému

2.1 Realné pozadavky malych spole€¢nosti a organizaci

Velmi Casto se objevuje jednoduchy a jasny pozadavek ze strany majiteld malych
firem nebo neziskovych organizaci. ,,Chceme védét, kdy se kdo k pocitaci ptihlasil, jak
dlouho pracoval a kdy se odhlasil.“ Tento pozadavek ptesné odpovida modelu sménného
provozu u pocitacli a legitimnimu z4jmu zaméstnavatele, aby jeho zaméstnanci dodrzovali
predepsanou pracovni dobu, za kterou jsou placeni. Takovy sménny provoz muize mit
naptiklad technickd podpora nebo firma provozujici chat na internetu. Mistem typického
nasazeni navrhovaného programového systému je pravé mensi spolecnost s vySe uvedenymi
pozadavky. Dalsim pozadavkem je realizovat takovy systém s minimdlnimi ndklady a naroky
na znalosti a schopnosti uzivatele.



2.2 Vlastnosti a funkce navrhovaného programového systému

Zakladni rysy, které musi programovy systém ,Klient pro piihlaSeni uzivatele do
systétmu MS-Windows 9x“ splilovat, Ize shrnout do n¢kolika bodl. Jednéd se pouze o navrh
vlastnosti, ktery zatim ponechavé otdzku implementace otevienou.

Blokovat moznost pracovat s pocitacem, vyzadovat autorizaci,

udrzovat centralné seznam opravnénych uzivateld,

moznost ménit seznam opravnénych uzivateld z libovolného pocitace v siti,
zajistit ochranu seznamu opravnénych uzivateld,

vyuzivat minimum systémovych zdrojl, pracovat transparentn¢,

centralné protokolovat piihlaseni a odhlaseni uzivatelt k poc¢itactim,
jednoduse konfigurovat vlastnosti programového systému.

Programovy systém musi spliiovat vSechny vyse uvedené pozadavky, aby byl schopen
zajistit pozadovanou bezpecnost, transparentnost vic¢i uzivatelim a jednoduchost spravy
i konfigurace. Systém nepiedpokladd zkuSené¢ho administratora. Nasledujici kapitola se
zabyva podrobnym rozborem jednotlivych bodl vyse uvedeného seznamu.

3 Navrh implementace programového systému

3.1 Seskupeni viastnosti a funkci

Z vyse uvedeného seznamu vlastnosti a funkci systému jsou patrné tii zakladni oblasti,
které lze fesit oddélené. Skupina pozadavkli na centrdlni ulozeni vede k nutnosti nasazeni
databaze. Seznam opravnénych uzivateld lze fesit jen jako bézny konfiguracni soubor, avSak
protokolovani si pouziti databaze vynuti z ditvodu cCitelnosti protokoli. Proto cela tato cast
bude implementovana jako rela¢ni databaze.

Skupina pozadavki tykajici se samotného klienta vyzaduje vytvoieni aplikace pro
platformu MS-Windows fady 9x, ktera bude pouzivat pouze jediny lokdlni konfigura¢ni
soubor informujici klienta o umisténi centralni databéaze v siti. VSechna ostatni relevantni data
ziska klient ztéto centralni databize. Klient bude implementovan s velkym ohledem na
spotfebovavané systémové zdroje v modernim vyvojovém prostiedi Borland Delphi verze 6.0,
které pouziva rozsifenou verzi programovaciho jazyka Pascal (tzv. Object Pascal).

Skupina pozadavku, které se tykaji spravy seznamu uzivatelli a konfigurace, vede na
vytvofeni specialni aplikace, kterd bude dostupna pouze administratorovi systému. Pomoci
této aplikace bude administrator schopen ménit seznam uzivateli a piipadnad dalsi nastaveni
(jako napft. konfiguracni soubor urcujici uloZeni centralni databaze v siti). Pfistup do této
aplikace bude chranén heslem. Konfiguracni aplikace bude také implementovéana
ve vyvojovém prostiedi Borland Delphi verze 6.0.

Jak klient, tak konfiguracni aplikace bude pouzivat systém generovani dotazii jazyka
SQL. Tyto dotazy bude nasledné zasilat relacni databazi, kterd bude odpovidat relevantnimi
daty. Jako vhodna technologie pro implementaci databaze se jevi platforma Paradox, pro
ptistup k databézi lze vyuzit Microsoft ADO nebo Borland Database Engine, ktery pouziva
Paradox jako svou nativni platformu. Lze fici, Zze oba dva pfistupy jsou rovnocenné a mely by
poskytovat stejné sluzby pro aplika¢ni programy. Vyhodou systému Borland Database Engine
je vyssi rychlost zpracovani, kterd plyne zuzké provazanosti s platformou Paradox. Oba
zminéné pfistupy umoziiuji pouze zdkladni manipulace s daty (implementuji pouze cast
jazyka SQL — tzv. data manipulation language), kter¢ vSak pro potieby navrhovaného systému
plné dostacuyji.



3.2 Navrh relacni databaze

V centralni databazi programového systému je tfeba uchovéavat seznam uZivatell
s jejich hesly. Dale je tfeba protokolovat pifihldSeni a odhlaSeni jednotlivych uzivatelt.
Dtlezitd je predevSim informace a datu a ¢asu piihlaSeni i odhlaSeni. V siti je zapojeno vice
pocitacl, proto je tfeba zachytit i informaci ke kterému pocitaci se uzivatel piihlasil. Systém
musi také rozliSovat mezi rGznymi stavy piihldSeni konkrétniho uzivatele. Dale je tieba
zaznamenat heslo plné¢ho pfistupu ke vSem funkcim a interval automatického zépisu do
databéaze (klient bude v té€chto intervalech provadét zaznam o aktivité uzivatele).
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Obr. 1: Model relacni databdze vyuzivané programovym systémem

Ptilohou tohoto navrhu je podrobna elektronickd dokumentace navrhované relacni
databéze, kterd popisuje fyzickou strukturu databazovych tabulek, vyznam jednotlivych poli
a smysl vazeb. Pouziti indexii je v uvazované databazi zbytecné. Data o uzivatelich nejsou
takového rozsahu, aby indexy vyzadovala, v ptipadé potfeby lze indexy doplnit. Do protokolu
bude klient jen zapisovat, pouze pfi piihlaSeni bude provedena operace ¢teni.

3.3 Navrh klienta

Pozadavek, aby klient blokoval praci s pocitacem az do pfihlaSeni uzivatele, 1ze zajistit
vyfazenim standardnich mechanizmii operac¢nich syst¢émi fady MS—Windows 9x pro
pfepinani programi, ukoncovani programll a vyvolani nabidky start. Proto klient musi pfi
svém spusténi provést nasledujici kroky:

e prepnuti do rezimu aplikace pies celou obrazovku a vzdy navrchu (always on top),

e registraci jako systémova sluzba (vyuziti volani Win32API, které zaregistruje proces
jako systémovou sluzbu, kterou nemuize uzivatel ukoncit, protoze neni zobrazovana
spravci uloh),

e zékaz pouziti kombinaci kldves Ctrl+Esc, Alt+Tab, Alt+F4, Ctrl+Alt+Del (vyuziti
volani Win32API, které umoziuje zakdzat a zpétné povolit moznost vyuzit tyto
kombinace klaves).

Z vyse uvedeného je ziejmé, ze pokud bude klient spustén a zadny uzivatel nebude
piihlaSen, tak funkce vypnout pocitac, kterd se nachdzi v nabidce dostupné pres tlaCitko
»Start™, nebude k dispozici. Proto musi klient umoznit vypnout pocitac (opét lze vyuzit volani
piislusné funkce Win32API).



Jakmile je uzivatel (po kontrole jména a hesla) pfihlaSen do systému, je tieba provést
minimalizaci klienta na liStu spusténych programt a do prace uzivateli nezasahovat. Zaroven
musi klient opét povolit pouziti kombinaci klaves Crtl+Esc, Alt+Tab, Ctrl+Alt+Del, apod.
Pokud se uzivatel chce odhlésit, obnovi klienta na plnou velikost a provede odhlaseni. Klient
musi umoznit také opétovnou minimalizaci na liStu spusténych programu (pokud si uzivatel
odhlaseni rozmysli nebo klienta obnovi na plnou velikost omylem). Po odhlaseni klient opét
zabrani praci s pocitatem a zablokuje zminéné kombinace klaves.

Z divodu bezpecnosti bude u uzivatelskych hesel pouZzit mechanismus jednosmérného
Sifrovani, tzn. ze zaSifrovaného hesla neni mozné zpétné¢ vygenerovat heslo v ¢itelné podobg.
Jiny postup bude pouzit v ptipadé konfigura¢niho souboru, ktery urcuje umisténi databaze
v siti. Tento zaSifrovany soubor bude tfeba deSifrovat a ziskat tak sitovou cestu pro pfistup
k databazi. Pro zabranéni pfistupu uzivatell k souboriim databaze je vhodné vyuzit vlastnosti
vSech operacnich systémi MS-Windows 95 nebo novéjsich, které umoznuji vytvofit tzv.
skrytou sdilenou slozku. Na tuto slozku se vztahuji vSechna platna pravidla jako na béznou
sdilenou slozku, avsak tato slozka se v systému nezobrazuje. To znamenad, ze uzivatel musi
znat jeji nazev, aby mohl pfistupovat k jejimu obsahu. Skrytou sdilenou slozku Ize vytvofit
ptipojenim znaku ,,$“ za nazev pod kterym je slozka sdilena. Tento znak se stava soucasti
jejiho nazvu.

Klient zapisuje do databaze informaci o tom, Ze uzivatel je stale piihlaSen do systému
v pravidelnych intervalech. Velikost tohoto intervalu zaddvd administrator a je ulozena
v centralni databazi. Pfi spuSténi klient provede zjiSténi hodnoty tohoto intervalu
a konfiguraci svého Casovace. Tuto funkci si vynucuje skuteCnost, ze ne vzdy je mozné
spolehnout se na stabilitu systému. K havérii systtmu muize dojit napt. zdvaznou chybou
systému, selhdnim zafizeni, chybou programového vybaveni nebo vypadkem napajeni. Pokud
by v pravidelnych intervalech nebyla informace o poslednim zndmém okamziku prace
zapisovana, nebylo by mozné urcit dobu, po kterou uzivatel se systémem pracoval, kdyby
systém havaroval a uZivatel se nestihl odhlasit ru¢né. Tato funkce zajisti, Ze se udaj zapsany
v protokolu po havarii systému nebude od skutecnosti liSit o vice nez o velikost zadané¢ho
intervalu. Pro b&ézny provoz staci délka intervalu cca 5 minut (interval bude zadéan s piesnosti
na sekundy, proto uloZzena hodnota bude 300), zaroven systém nepovoli zaddni kratSiho
intervalu nez 15 sekund. Klient by generoval zbyte¢né zatiZeni sité.

V néekterych ptipadech mize administrator vyzadovat ukonceni klienta. Tuto funkci
systém zpfistupni po zadani hesla pro plny pfistup pres tlacitko urcené k vypnuti pocitace.
Funkce tlacitka se tedy zméni z vypnuti pocitace na ukonceni klienta.

Klient musi byt spustén pii kazdém startu pocitace. Jako nejvhodnéjsi umisténi se jevi
prislusna cast registru systému Windows. Volba umisténi vSak plné¢ zavisi na uvazeni
administratora a mize byt v podstaté libovolna.

Zavérem je tfeba fici, Ze navrhovany klient si neklade za cil 100% zabranéni piistupu
k pocitaci. Jednd se o aplikacni program, ne o soucast systému, proto nemuiize poskytnout
takto vysokou uroven zabezpeceni. Hlavnim cilem je monitorovani dodrzovani piedepsané
pracovni doby, proto jeho vyfazenim z provozu by uzivatel nic neziskal.

3.4 Navrh konfiguraé€ni aplikace

Nejprve je tieba provést napojeni na centralni databazi a kontrolu hesla pro plny
ptistup. Pfi prvnim spusténi konfiguracni aplikace jeSté nemiize byt vygenerovan Sifrovany
konfiguraéni soubor, ktery urCuje umisténi centralni databaze v siti. Proto bude nejprve
uzivatel dotdzan na toto umisténi. Po uspéSné autorizaci nabidne konfiguracni aplikace
uzivateli nasledujici funkce, které muze vyuzit pro piizpisobeni si aplikaéniho systému
vlastnim pozadavkim.



Zména hesla pro plny piistup,

zména intervalu automatického zapisu do centralni databaze,

uprava seznamu uzivatelt,

vypis ptihlasovaciho protokolu,

vygenerovani Sifrovaného konfiguracniho souboru sudajem o umisténi centralni
databdze v siti.

Pti zméné hesla pro plny piistup systém kontroluje délku, ktera musi byt minimalné
Sest znaki, jinak zménu neprovede. Toto omezeni se netyka hesel jednotlivych uzivateli, kteti
mohou mit piidéleno heslo libovolné délky. Implicitni heslo pro plny pfistup je slovo
»password“, toto heslo by mélo byt administratorem okamzit¢ zménéno. Zaroven
z bezpecnostnich divoda je vhodné uschovat aplikaci pro konfiguraci na bezpecném misté
mimo dosah béznych uzivateld.

Interval automatického zéapisu do centralni databaze je implicitné nastaven na 300
sekund, systém vyzaduje zadani této hodnoty z rozmezi 15 az 900 sekund. Vyznam intervalu
automatického zapisu do centralni databaze je popsan v kapitole 3.3.

Konfiguracni program nabizi vradmci Upravy seznamu uzivatell moZznost pfidat
uzivatele, smazat uzivatele, zménit uzivatelské jméno a zménit heslo. Hesla jednotlivym
uzivatelim ptid€luje administrator, nemaji moznost je sami ménit. Toto chovani systému je
odstrafiovani uzivatele systém kontroluje jeho vyskyt v nékterém z protokolovanych zadznamu.
Pokud je v protokolu uzivatel nalezen, nemtize byt ze seznamu fyzicky odstranén. U takového
uzivatele systém pouze nastavi atribut smazan a uzivatel se jiZ neni schopen pfihlasit.
Smazaného uzivatele je mozné opét prevést do aktivniho stavu pomoci funkce ,,obnovit
smazaného uzivatele®.

Funkce vypis slouzi administratorovi systému pro kontrolu prace jednotlivych
uzivatelli na pocitacich. Umoziiuje omezit vypis na informace pouze o zadaném uzivateli
nebo zadaném pocitaci, ptipadné zobrazovat pouze informace od/do zadaného data.

Konfiguracni program dale umozni vygenerovat Sifrovany konfigura¢ni soubor s udaji
o umisténi centralni databaze v siti. Tento konfigura¢ni soubor se musi nachazet ve stejné
sloZce jako samotny klient.

3.5 Pokrocilé zotaveni z havarie

Dulezitym aspektem je schopnost klienta zotavit se z padu systému a opravit data
zapsana v centralni databazi. Z tohoto diivodu systém rozliSuje Ctyfi mozné stavy piihlaseni
uzivatele. V nasledujicim prehledu jsou uvedeny véetné popisu.

e In (uzivatel se pravé pfihlasil do systému, od jeho pifihlaSeni neuplynulo ani tolik
sekund, kolik je zaddno v parametru ,Interval automatického zapisu do centralni
databaze*).

e Working (uzivatel pracuje se systémem, klient v pravidelnych intervalech zapisuje do
databaze udaj o aktualnim datu a Case).

e Out (uzivatel se manudlné odhlasil, datum a ¢as odhlaseni obsahuje pfesnou informaci
o tom, kdy tak ucinil).

e Auto out (systém odhlasil uzivatele automaticky; jak muze ktéto situaci dojit
vysvétluje nasledujici text).

Podle vyse uvedenych informaci je po havérii systému stav posledniho ptihlaSeni
uzivatele k danému pocitaci bud’ ,,Working® s uvedenym poslednim zndmym c¢asem prace
nebo ,,In“, ktery ma uveden pouze Cas prihlaSeni. Systém tuto informaci rozpozna a zméni



stav pfihlaSeni na ,,Auto out”, tedy uzivatel odhlaSen systémem automaticky. Zaroven je
patrné, ze udaj zapsany v centrdlni databédzi se od skutecnosti neli§i o vice nez velikost
intervalu pro automaticky zapis do centralni databdze. Toto zotaveni z havarie zabrafnuje
moznym problémim, které mohou vzniknout jako dasledek nestability systému. Navrhovany
zpusob je dostateCn¢ robustni, aby se vyrovnal s havarii operacniho systému pocitace
a zabranil zmatecnym udajim v centralni databézi.

4 Implementace programového systému

4.1 Centralni databaze

Tabulky centralni databaze je tfeba pfed pouzitim vytvofit a uvést do implicitniho
stavu. Pfilohou tohoto ndvrhu systému je SQL skript, ktery generuje vSechny tabulky
centralni databaze a zadava do nich potifebna data. Nasledujici tabulky ukazuji ptehlednou
formou obsah centralni databdze pii nasazeni programového systému do provozu. Centralni
databéze se tedy sklada ze 4 niZze uvedenych tabulek.

CisloUziv Jmeno Heslo Smazan
1 Admin Sifra(password)
IDStavu Nazev
| In
0] Out
w Working
A Auto out
Prostredi
Klic HesloAdmin Interval

1 Sifra(password 300
Protokol
tabulka je prazdna

Obr. 2: Stav databaze pri nasazeni systému do provozu

Centralni databaze je implementovdna na platformé Paradox 7 s pouZitim Ceské
znakové sady Paradox Czech 852, ktera je potfebna pro spravné abecedni fazeni a korektni
zobrazovani znakl s diakritikou. Pfed uvedenim programového systému do provozu je
doporuceno pouzit tyto vygenerované tabulky, které jsou soucasti tohoto navrhu systému.
Nabizi se zde i moznost vyuzit skriptu, zde vSak hrozi nebezpecni nespravné interpretace
databazovym strojem. Jako databazovy stroj byl pouzit Borland Database Engine ve verzi
5.01, ktery se z pohledu naroki na provoz systému jevi jako vhodné&j$i nez Microsoft ADO.

4.2 Klient, konfiguraéni aplikace

Soucasti navrhu jsou zdrojové kody vlastni realizace navrhnutého systému obou
soucasti programového systému stejné jako spustitelné soubory. Ob¢ soucasti, tedy ,,Klient
pro ptihldSeni uzivatele do systému MS-Windows 9x“ a ,Konfigura¢ni aplikace klienta
a centralni databaze® byly vytvoreny piesné podle navrhnuté specifikace ve vyvojovém
prostiedi Borland Delphi 6. Pozadované funkce pracuji spolehlivé na pocitaci s operacnim
systétmem Windows 98 nebo Windows 98 SE. Nasledujici kapitola jiz pfedstavuje vytvoreny
programovy systém z pohledu uzivatele a z pohledu administratora.
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5 Programovy systém z pohledu uzivatele

Uzivatelé tohoto programového systému se setkaji pouze s jedinym aplika¢nim
oknem, které zahrnuje vSechny jim dostupné funkce. Toto aplika¢ni rozhrani vyZaduje zadani
uzivatelského jména a hesla, po pfihlaseni uzivatele se aplikacni okno skryje a umozni
uzivateli pracovat s pocitacem. Na pokyn uzivatele se okno obnovi, informuje uzivatele
o casu prihlaSeni a celkové dobé jeho prace, nabidne mu moznost se odhlésit, ptipadné
vypnout pocita¢ (pokud je uzivatel piihlaSen, systém jej automaticky odhlési a poté vypne
pocitac). Zde se bohuzel setkdvame s aplikaénim omezenim danym opera¢nim systémem.
Uzivatelé by méli vypinat pocita¢ pouze pomoci rozhrani programového systému a piestat
pouzivat standardni vypnuti pfes nabidku ,,Start™. Zakazat zobrazovani této funkce v nabidce
»otart™ pravdépodobné neni moZné. Nasledujici obrazek ukazuje aplikacni rozhrani klienta
pro piihlaseni uzivatele do MS-Windows 9x v situaci, kdy uzivatel neni piihlasen.

Prihlageni k pocitaci PAVEL

—PrihlaZeny uzivatel
= = = [inimnalizaat
zadny
Ul slervi
Zadné informace lk dispozici
Vypnout PC
—Owefeni identity uZivatele
- ... Prihlasit
LZivatelské jméno Heslo
i bl st

Obr. 3: Aplikacni okno klienta pro prihlaseni v situaci kdy cekd na prihlaseni uzivatele

Pokud neni zadny uzivatel ptihldsen, jsou k dispozici pouze dvé funkce: ,,Pfihlasit*
a ,,Vypnout PC*. Pokud uzivatel zvoli prihlasit, provede systém ovéteni jeho identity, pokud
zadand dvojice ,,Uzivatelské jméno“, ,Heslo* neni platna, uzivatele o této skutecnosti
informuje a ptihlaSeni odmitne. V opacném piipadé aktualizuje informace o piihlaSeném
uzivateli, provede zaznam do centralni databaze a minimalizuje se. Funkce ,,Vypnout PC*,
ktera je k dispozici vzdy provede okamzité vypnuti pocitace. Pii vyvolani této funkce klient
ovéiuje, zda v poli ,,Heslo* neni zaddno platné heslo pro plny ptistup. Pokud ano, provede
misto vypnuti pocitace ukonceni sebe sama. Tuto funkci mize vyuzit administrator systému.
Naésledujici obrazek aplikacniho okna zachycuje situaci, kdy je uzivatel ptihlaSen.

FrihlaZeni k pocitaci PAYEL

—PFihlaZeny uZivatel
o
Josef Novak
Uplné skrit
pfibldZen 15.3.2003, 10:55:19
alktivni Oh 1m 27s Vypnout PC
—OwEFeni identity uZivatele
" D . Pt &St
LZivatelskeé jméno Heslo
Josef Mowvak adhldsit

Obr. 4: Aplikacni okno klienta pro prihldaseni v situaci kdy je uzivatel prihlasen
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Systém zobrazuje jméno aktualné piihlaSeného uZivatele, dale pak datum a cas kdy se
k pocitaci prihlasil (jméno pocitace je zobrazeno v titulku okna) a pocita jak dlouho jiz
ptihlaSeny uzivatel se systémem pracuje (celkovy pocet hodin, minut a sekund). Pokud by
uzivatel zménil datum nebo Cas v pocitaci, tato hodnota nebude ovlivnéna, protoze systém si
udrzuje informaci o datu a ¢ase sdm, na operacni systém nespoléha. Funkce ,,Ptihlasit™ v tuto
chvili neni k dispozici, coz je logické, uzivatel je jiz pfihlasen. Funkce ,,Odhlésit™ uvede
klienta do pivodniho stavu (€eka na ptihlaSeni), zapiSe informaci o odhlaSeni do centralni
databaze a zablokuje moznost pocita¢ pouzivat. Funkce ,,Minimalizovat® provede skryti
(minimalizaci) klienta na li$tu spusténych programil, funkce ,,Uplné skryt provede skryti
klienta do oznamovaci oblasti (vedle zobrazeného Casu na listé spusténych programii). Obé
tyto funkce jsou piistupné pouze v situaci, kdy je néjaky uzivatel piihlasen.

6 Programovy systém z pohledu administratora

6.1 Instalace systému na klientské pocitace

Instalace programového systému na pocitace se systémem MS-Windows 9x, kde je
vyzadovana autorizace uzivatele probihd ve dvou krocich. Nejprve je tieba nainstalovat
pfilozeny BDE (Borland Database Engine). Instalace BDE probéhne automaticky na
systémovy disk do slozky ,,Program Files\Commnon Files“. Zadna konfigurace BDE neni
tteba, prostou instalaci je vSe hotovo. Druhy krok zahrnuje nakopirovani spustitelné¢ho
souboru piihlaSovaci aplikace a konfiguraéniho souboru sudajem o umisténi centralni
databaze. Pokud nebude konfigura¢ni soubor k dispozici nebo v zadaném umisténi nebude
uloZena platna centralni databéaze, bude klient praci s pocitacem blokovat. Jako posledni krok
je tfeba zajistit spusténi klienta ihned po zavedeni opera¢niho systému. Slozka ,,Po spusténi‘
neni vhodna, uZzivatelé sni mohou snadno manipulovat. Jako vhodné se jevi umisténi
zdznamu do registru systému, které spusténi po zavedeni operacniho systému zajisti.

6.2 Instalace administracni aplikace

Administraéni aplikaci lze pouzivat na libovolné pocitaci, ktery je zapojen do sité
a zaroven ma k dispozici BDE. Jak nainstalovat databazové jadro BDE na pocitac je popsano
v bodé¢ 6.1. Postup i databazové jadro je stejné. Administraéni aplikace se sklada z jediného
spustitelného souboru a konfiguracniho souboru sudajem o umisténi centralni databaze.
Tento konfiguracni soubor je stejny jako ten, pouzivany na klientskych pocitac¢ich. Pokud
tento konfiguracni soubor neni k dispozici, nabidne administra¢ni aplikace moznost zadat
umisténi centralni databaze ru¢né. Takova situace nastane pravé pii zavadéni tohoto
programového systému do provozu. Administraéni aplikace poté umozni vygenerovat
ptislusni konfiguracni soubor k dalsimu pouziti.

Administrator systétmu by mél dbat na bezpecnost a dodrzovat vSechny zéasady
uvedené v kapitole 3. Predevsim je tfeba upozornit na nutnost pouziti skryté sdilené slozky
a uschovani administracni aplikace. Dale je tfeba dbat na volbu ptidélovanych hesel. Hesla by
m¢éla byt dlouha alespont 6 znakl (u hesla pro plny pfistup je 6 znakl striktné vyzadovano
jako minimum) a méla by obsahovat 1 jiné znaky nez pismena abecedy. S vyhodou Ize vyuzit
odd¢lovact a jinych nestandardnich znakt, systém neklade na pouzité znaky zddné omezeni.
V dalsi casti této kapitoly jsou podrobné rozebrany vSechny funkce, které administracni
aplikace nabizi. Zaroven tato ¢ast upfesnéna a doplnénd pravidla, kterd byla formulovana
v ramci ndvrhu programového systému v kapitole 3. Znalost téchto pravidel je nutnou
podminkou zvladnuti nasazeni programového systému ,,Klient pro ptihlaseni uzivatele do
MS-Windows 9x*“.
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6.3 Popis administraéni aplikace

Po spusténi administracni aplikace je uzivatel dotdzan na umisténi centralni databaze
(v pripadé, ze jesté neni vytvoren konfigura¢ni soubor) a heslo pro plny pfistup. Jakmile je
konfiguraéni soubor sudajem o umisténi centralni databaze administracni aplikaci
k dispozici, nacte jej z tohoto konfiguraéniho souboru a nedovoli uzivateli tento udaj zadat
(toto chovani Ize zménit spusténim administracni aplikace s parametrem ,,-zadej, pak bude
existence konfigura¢niho souboru ignorovana). Nasledujici dvojice obrazka ukazuje
ptihlaSeni do konfiguracni aplikace v ptipadé kdy konfiguracni soubor neexistuje a v piipadé
kdy je jiz vytvoren.

Phdministrat':ni konzola pro prihlazovaciho khenta = =] |

Limisténi centralni databaze

|Wmenu_pucitace&nazev_Sdilenehu_prDStredku

Heslo pro plhy pfistup
EEE Prhiasit |

Obr. 5: Prihlasent do administracni aplikace, kdyz neni k dispozici konfiguracni soubor

A~ Administraéni konzola pro pfihlafovaciho klienta M = |

LinnistEmni centram data i aze

[\\pavelidata (d)cdb

Heslo pro plny pFistup
| Piihlasit

Obr. 6: Prihlaseni do administracni aplikace, pokud je k dispozici konfiguracni soubor

Prvni obrazek také ukazuje jakym zplisobem zadat informaci o centralni databazi.
Jednd se o standardni sitovou cestu v operacnich systémem Microsoft Windows. Pokus
o prihlaseni mize skoncit tfemi zptisoby.

e Uzivatel korektné je ptihlaSen,

e zobrazeni chybového hlaseni ,,Zadané umisténi neobsahuje platnou centralni databazi*
(v zadané sitové cesté nebyly nalezeny piislusné databazové tabulky),

e zobrazeni chybového hlaseni ,,Heslo pro plny pfistup neni platné* (v zadané sitové
cesté se nachazi platna centralni databaze, ale zadané heslo neni spravng).

Jakmile je uzivatel pfihlaSen, ma k dispozici vSechny pozadované funkce zminované
v kapitole 3, kterd se zabyva rozborem pozadavkii a navrhem tohoto programového systému.
Jedna se o zménu hesla pro plny ptistup, zménu intervalu automatického zapisu do centralni
databaze, upravu seznamu uzivateli, ktefi maji pravo se piihlaSovat k poc¢itacim a moznost
vygenerovani Sifrovaného konfigura¢niho souboru s idajem o umisténi centralni databaze.
Uzivatel ma dale k dispozici moznost prohlizet zdznamy v protokolu o piihlaSovani uzivatela
k jednotlivym pocitaciim. Nasledujici obrazek ukazuje usporadani vySe zmiflovanych funkci
v okn¢ administracni aplikace. Funkce Uprava seznamu uZzivatelll je realizovdna prostied-
nictvim samotného okna stejné jako vypis protokolu o ptihlaSovani.
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):‘Administla-:':ni konzola pro prihlagovaciho klienta

Adrministratar pfihlagen k centralni databazi:
\\pavelidata (d)\cdb

Heslo pra plny pristup

Interval automatickeho zapisu do COB

Seznam opravnénych uZivateli

Frotokal o pithlagovani ufivateld

Konfiguracni soubar s umisténim COE

Obr. 7: Dostupné funkce v okné administracni aplikace

Funkce ,,Heslo pro plny pfistup® umozni administratorovi zmeénit heslo pro plny
piistup. Systém kontroluje minimalni pozadovanou délku (6 znaktl), pokud je zadané heslo
krat$i, zména neni povolena.

Funkce ,,Interval automatického zapisu do CDB* umozni uZzivateli zménit velikost
intervalu kdy klient zapisuje do centralni databaze informaci o praci piihlaSeného uzivatele.
Po vyvolani této funkce je administratorovi k dispozici informace o aktualni velikosti tohoto
intervalu. Systém kontroluje zadanou velikost (minimalné 15 sekund, maximaln¢ 900 sekund)
a pokud zadana hodnota nesplituje podminky, zména neni povolena.

Funkce ,,Konfiguratni soubor sumisténim CDB* vygeneruje novy konfiguracni
soubor s udajem o umisténi centrdlni databdze (nazev tohoto souboru je ,.cdblogin.dat™).
Pokud jiz soubor existuje, systém na tuto skutecnost upozorni, a nabidne moznost jej prepsat.

Funkcim ,,Seznam opravnénych uzivateld* a ,,Protokol o ptihlaSovani uzivateli* jsou
vénovany dvé nasledujici samostatné ¢asti této kapitoly.

6.4 Uprava seznamu opravnénych uzivatelu

Po vyvolani funkce ,,Seznam opravnénych uzivateli* je otevieno okno se seznamem
vSech uzivateli a s funkcemi pro Gpravy tohoto seznamu.

Seznam opravnénjch uZivateld E |

Pfidej ufivatele Srmag uEivatele | Ohnoy UZivatele

ZMER jrména Zméf heslo Fanfit

UZivatel Smazan A
Jarek
Quartina
_ Mirek
_F‘epa
__Tomas
Pavel &,

Obr. 8: Okno funkce ,,Seznam opravneénych uzivatelii
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Uzivatelé v seznamu jsou sefazeni abecedné, neaktivni (smazani) uzivatelé jsou na
konci tohoto seznamu a maji nastaven atribut ,,Smazan‘ na ,,A*“. UZzivatelé, ktefi jiz figuruji
v protokolu o pfihlasovani uzivateli nemohou byt z tabulky odstranéni, proto jsou funkci
»Smaz uZzivatele pouze oznaceni jako neaktivni a nemohou se pfihlasit. Pomoci funkce
,Obnov uzivatele” je mozné neaktivniho uzivatele opét obnovit do stavu kdy se bude moci
prihlasit (atribut smazan bude nastaven na prazdnou hodnotu).

Funkce ,,Pfidej uzivatele* se dotdze po fad¢ na uzivatelské jméno a heslo. Pokud je
ncktery z téchto atributl prazdny, nebude uzivatel do systému ptidan. Déle systém kontroluje
moznou duplicitu a pokud jiz uzivatel se zadanym jménem existuje, rovnéz nebude do
systému pfidan (systém na tuto skute¢nost upozorni hlaSenim). Systém rozliSuje velka a mala
pismena u jmen uzivateld.

Funkce ,,Zméi jméno* a ,,Zmén heslo* umozni Gpravu uzivatelského jména (hesla)
vybraného uzivatele. Opét plati, Ze systém kontroluje platnost zadanych udaji a pokud dojde
k rozporu s vySe uvedenymi pravidly, nebude zména provedena.

Funkce ,,Zaviit* ukonéi praci se seznamem uzivateld a vrati se do hlavniho okna
administracni aplikace systému.

6.6 Vypis protokolu o pfihlaSovani uzivateld

Administracni aplikace umoznuje spravci systému prohledéavat protokol o pfihlasovani
uzivatelti. Pfehlednou formou vypisuje vSechny tdaje zapsané v databazi a nabizi moznost
filtrovani vypisovanych dat. Jak vypada vypis protokolu a jaké filtrovaci moZznosti tento vypis
nabizi je ukdzano na nasledujicim obrazku.

}:‘ Protokol o prihlagovani uZivateli

Fouze ufivatel Pouze poditad Pfehlasen od data  Pfihlagen do data
[ | =l Aplikuj filtr |
IJméno Pocitac PFihlagen Odhlasen Stav ~
PAVYEL 6.3.2003 10:09:18 6.3.2003 10:16:55
Pepa PAVEL 6.3.2003 16:11:56 6.3.2003 16:13:13 out
_Tl:urné§ PAVEL 7.3.2003 12:02:18 In

-

KN AW

Obr. 9: Vypis protokolu o prihlasovani uZivatelit a nabizené moznosti filtrovani

V protokolu jsou zobrazeny popotfad¢ nasledujici udaje: jméno uzivatele, jméno
pocitace (na ktery se uZzivatel piihlésil), datum a Cas pfihlaseni, datum a ¢as odhlaseni nebo
posledniho zndmého okamziku, kdy uzivatel jeste¢ s pocitaCem pracoval a stav tohoto
pfihlaSeni. Vyznam vSech stavl je dikladné vysvétlen v ¢asti 3.5 (Pokrocilé zotaveni
z havarie). Datum a €as neni vyplnén, pokud od piihlaSeni uzivatele k pocitaci, neuplynulo ani
tolik sekund jaka je velikost intervalu pro automaticky zapis do centralni databaze.

Pozadovany vypis lze filtrovat ¢tyfmi raznymi zpusoby, které lze libovolné
kombinovat, pozadovany filtr je proveden po provedeni funkce ,,Aplikuj filtr. Filtr ,,Pouze
uzivatel“ umoznuje omezit vypis protokolu pouze na udaje o piihlasovani vybraného

15



uzivatele. Pokud je nastavena hodnota ,,jakykoliv, nebude tento filtr aktivni a budou vypsany
informace o ptihlaSovani vSech uzivateli. Filtr ,,Pocitac” obsahuje seznam vSech znadmych
pocitaci na které se lze pfihlasit. Tento seznam se dopliiuje dynamicky vlastnim chodem
systému (obsahuje vSechny pocitace, na které se jiz n¢jaky uZivatel ptihlasil). Opét nabizi
moznost nastavit hodnotu na ,jakykoliv®, tedy tento filtr nepouzit. Jinak omezi vypis
protokolu pouze na vybrany pocita€. Filtr ,,PfihlaSen od data* a ,,PfihlaSen do data® omezi
vypis na vSechny zadznamy, kde je datum ptihlaSeni vétsi rovno (mesni rovno), zadanému
datu. Zkombinovanim vSech filtrGi lze naptiklad vypsat vSechny zaznamy o ptfihlaSovéani
uzivatele ,,Tomas*“ k pocitaci ,,PAVEL" za mésic biezen (mezi ,,1.3.2003“ a ,,31.3.2003%).

7 Zaver

7.1 Zhodnoceni vysledkui

Vsechny formulované pozadavky na systém ,,Klient pro ptihlaseni do MS-Windows
9x“ se podafilo splnit bez jakychkoliv implementa¢nich omezeni. Systém vyhovuje vSem
formulovanym pozadavktm, které byly definovany v kapitole 2 (Analyza funkci navrhova-
né¢ho programového systému) a dava k dispozici men$im organizacim s pocitaci s MS-
Windows 9x technologii umoziujici sledovat vyuzivani svych pocitacii a dodrzovani pracovni
doby. Systém nevyzaduje ,,odbornika“ v roli spravce systému, této tlohy se muze zhostit
kazdy stfedn¢ zkuSeny uzivatel systémi MS-Windows. Dosazend turoven zabezpecCeni
a naroky na systémové zdroje plné€ dostacuji zvazovaném ucelu programového systému.

7.2 Moznosti modifikace a vyuziti

Systém byl od pocatku navrhovan a budovan jako jednoduchy, transparentni
a piimocare rozsifitelny. Lze jej naptiklad modifikovat tak, aby pfi pfihlaSeni uzivatele byly
provedeny libovolné operace, napt. spusténi aplikaci nebo skriptd. Pokud bude centralni
databaze rozsifena o seznam pocitacl, bude mozné definovat, ktery uzivatel se mize piihlasit
ke kterému pocitaci. VSechna tato rozsifeni mohou byt realizovana v kratkém case
s minimalnim usilim a minimalnimi naklady. Teto programovy systém je mozZné bez
jakychkoliv omezeni pouzivat na libovolné pocitaci s operaénim systémem Microsoft
Windows 98 nebo Windows 98 SE. Naproti tomu jej nelze pouZivat na pocitacich
s operacnim systémem s technologii NT (Windows 2000, XP), protoze programovy systém
vyuziva soucasti opera¢niho systému, které nejsou na této platforme k dispozici.
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